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Aufgabe 1 (Allgemeine Grundlagen) (6+3+6) = 15 Punkte

a) Erldutern Sie knapp die Begriffe Dienst, Protokoll und Dienstprimitiv. Machen Sie in Threr Erlduterung
auch klar, wie diese Begriffe in Zusammenhang stehen.

Dienst: Sammlung von Kommunikationsfunktionalitaten, die
eine Kommunikation mit bestimmten Bedingung ermoglicht
(Der Dienst definiert, dass "was" einer
Kommunikationsschnittstelle)

Protokoll: Eine mogliche Implementierung eines Dienstes,
welche die Funktionalitat umsetzt. (Das Protokoll liest das
"wie" einer Kommunikationsschnittstelle)

Primitive: Grundfunktionenen der
Kommunikationsschnittstelle.

b) Erldutern Sie knapp, was man unter vertikaler und horizontaler Kommunikation versteht. Verwenden Sie
fiir die Erlduterung ein Beispiel aus dem Internet-Referenzmodell.

Horizontal: Kommunikation zwischen zwei Instanzen der .
gleichen Schicht auf zwei Rechnern. (TCP sendet Signale
an TCP Empfanger)

Vertikal: Kommunikation zwischen zwei benachbarten
Schichten auf dem gleichen Rechner. ( TCP Segment mit
IP zur Versendung weitergeben)
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c) Sie verwenden eine Leitung, die auf der Bitiibertragungsschicht eine Ubertragungsrate von 1GBit/s bie-
tet. Welche Ursachen konnen dazu fithren, dass eine Anwendung, die auf dieser Leitung Daten tibertragt,
eine geringere Ubertragungsrate misst? Nennen Sie drei unterschiedliche Ursachen und erliutern Sie
jeweils knapp, wieso sie zu einer geringeren Ubertragungsrate fiihren.

1) Protokolloverhead: Die Anwendung bekommt nicht die
volle Datenrate fur ihren Payload, ein Teil geht fur
Headerinformationen der ganzen Protokolle verloren.

2) Bitfehler: Neuubertragung verloren gegangener
Rahmen.

3) Kollisionen: Medienzugriff, falls CSMA/ CD eingesetzt
wird, kann es zu Datenverlust/ Wartezeit kommen.

4) Teilung der Datenrate: Andere Anwendungen nutzen die
Leitung simultan.
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Aufgabe 2 (Signale) (4+2+2+4) = 12 Punkte
a) Welche Bitfolge erhilt der Empfianger, wenn er folgendes Signal mit dem Manchester-Code decodiert?
Voltage

N O o | o | l g = i, ( 0 A J :

il il OO A o, eedid)
T TOCIC
Es sei nun eine Schrittgeschwindigkeit von 10.000 baud gegeben. Welche Datenrate wird bei Ver-
wendung des Manchester-Codes erreicht?
Halfte der Schrittgeschwindigkeit: 5000 Bit/ s

b) Gegeben sei ein neuer Code mit dem Namen 9B/10B. Welche Effizienz kann dieser Code wohl erreichen?

Begriinden Sie ihre Antwort.
90%, da 9Bit auf 10Bit kodiert werden.

Nennen Sie einen Vorteil und einen Nachteil des Manchester-Codes gegeniiber dem NRZ-L-Code

c)

Vorteil: Taktrackgewinnung, Gleichstromfreiheit

Nachteil: Geringe Effizienz (50% der Kapazitat nur

genutzt)
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d) Gegeben sei ein Kanal mit einer Bandbreite von 3.000 Hz. Der Signal-Rauschabstand betrigt 30 dB.
Mit Hilfe des Shannon-Theorems haben Sie bereits berechnet, dass die maximale Datenrate 30.000 Bit/s
betrégt.

Nun entschlieBen Sie sich, den NRZ-L-Code einzuseten. Berechnen Sie die maximale Datenrate mit Hilfe
des Nyquist-Theorems. Falls Sie dabei auf einen anderen Wert kommen als durch das Shannon-Theorem
vorgegeben: welcher der beiden Werte ist fiir Sie mafigebend und warum?!

Nyquist-Theorem: R =2 * B * log2(n), (n = Signalstufen)
=2 * 3000 * 1 =6000 Bit/ s

Der kleinere Wert ist maB3gebend (immer das Minimum),
da beide Theoreme nur einen Teil der gesamten Einflisse
bertcksichtigen. Hier Einfllisse berlcksichtigen und den
restriktiveren Wert verwenden.
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Aufgabe 3 (Sicherungsschicht) (445+6+6) = 21 Punkte

a) Schicht 2 des OSI-Referenzmodells ist in zwei Teilschichten aufgeteilt, die Logical Link Control (LLC)
und die Medium Access Control (MAC). Warum macht man diese Aufteilung und welche Aufgaben haben
die beiden Teilschichten jeweils?

MAC: Koordination des Mediumzugriff
LLC: Flusskontrolle, Fehlerbehandlung

MAC - hardwarenaheren Aufgaben (spezielle Netze/
Topologien)

LLC - hardwareunabhangigen Aufgaben (gemeinsam
bendtigte Funktionalitat in allen Netzen)

b) Sie verwenden Cyclic Redundancy Checksum (CRC) zur Erkennung von Ubertragungsfehlern. Zwei
Kommunikationspartner haben sich auf die Verwendung des Generatorpolynoms

G(z) =z* + 22 +1

geeinigt. Einer der beiden empfangt die folgende Bitsequenz:

1000110111.

Ist ein Ubertragungsfehler aufgetreten? Begiinden Sie Ihre Antwort!
Jooolloly - 1eio]
o] ©J

| @ &0
| 01 0]
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c) Sie verwenden das Sliding-Window-Verfahren zusammen mit Go-Back-N zur Fehlerbehandlung. Es sei-
en sowohl positive Quittungen (ACK) als auch negative Quittungen (NAK) moglich. Beschreiben Sie
beide Mechanismen knapp anhand der unten stehenden Fragen zum folgenden Beispiel:

Gegeben seien ein Modulus M = 11 und eine Fenstergroe W = 8. Zum aktuellen Zeitpunkt sei-
en die Rahmen mit den Sequenznummern 8, 9, 10, 0, I vom Sender gesendet worden, ohne dass eine

Quittung eingegangen ist.

e Welche Rahmen diirfen in dieser Situation ohne jede Quittung gesendet werden?
e Wie dndert sich die Situation, falls ein Rahmen mit einer Quittungsnummer (ACK) 10 empfangen
wird?

e Was passiert, wenn stattdessen ein NAK fiir die Sequenznummer 0 empfangen wird?

) Sliding-Window erlaubt das Senden von bis zu W
Rahmen ohne dass wir auf Quittungen warten mussen.
(d.h. 2, 3, 4 kbnnen wir noch senden)

i) Wenn eine Quittung eintrifft, kann das Fenster um die
Zahl der quittierten Rahmen verschoben werden (d.h. 8, 9
bestatigt - es konnen zwei Rahmen mehr gesendet
werden als bei i) also 5, 6)

iii) NACK O - bis 10 alles angekommen, ab 0 neu
ubertragen 0, 1, (2, 3, 4, 5, 6)
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d) Gegeben sei ein Netzwerk mit einer Bustopologie mit einer Ausdehnung von 50m, in dem CSMA/CD
eingesetzt wird. Die Datenrate betrage | GBit/s, die Signalgeschwindigkeit im physikalischen Medium

sei 2 - 10°m/s.
e Wieviel Zeit kann maximal vergehen, bis eine sendende Station eine Kollision erkennt?

e Welche minimale Rahmenlinge wire fiir dieses LAN erforderlich?

e Sie wechseln nun zu einer Sterntopologie mit Switch, behalten aber Datenrate und Ausdehnung bei.
Andert sich die erforderliche minimale Rahmenléinge? Begriinden Sie Ihre Antwort!

Neue Zeit: 2 * Laufzeit eines Signals Uber das Medium
Laufzeitt =50m/2 *10"8 =2,5 * 10A-7 s

->max. Zeittimax) =2*t=5"10A-7s

min Rahmenlange: 5 * 107-7 * 16 Bit/ s = 500 Bit

Switch: keine Kollision, dadurch keine Einschrankung der
Rahmenlange
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Aufgabe 4 (Internet Protocol (IP)) (64+2+2+4+4) = 18 Punkte

a) Gegeben sei ein Netz mit dem IP-Adressbereich 137.226.28.0/22. Dieses mochten Sie unter kompletter
Ausnutzung des zur Verfiigung stehenden Adressraums in 6 Subnetze zerlegen, wobei zwei der Subnetze

jeweils doppelt so groB} sein sollen wie jedes der 4 anderen. Geben Sie die Adressbereiche der Subnetze
arn.

Kreise 4 Netze mit um 3 Bit erweiterte Subnetzmaske und
2 Netze mit um 2 Bit erweiterte Subnetzmaske.

2 Netze mit /25, 2 Netze mit /24
137.226.00011100.00000000

g0

0]\ :
]OVO C{U\r ké'(n\-e
[ O]

11 ® N@_}Zé’

137.226.28.0 - 137.226.28.255
137.226.29.0 - 137.226.29.255
137.226.30.128 - 137.226.30.255
137.226.30.0 - 137.226.28.127
137.226.31.0 - 137.226.31.127

127 29968 241 4929 _ 4127 2909/ 24 DER
o220 01120 o~ zZ=£0 01 =99

b) Woran kann ein Sender erkennen, dass die Ziel-IP-Adresse eines IP-Paketes sich nicht in seinem eigenen
Subnetz befindet?

Verknupfe Ziel-IP-Adresse mit im lokalen Netz
verwendeter Subnetzmaske und vergleiche resultierendes
Préafix mit im lokalen Netz verwendeten.

c¢) Ein Router habe ein IP-Paket erhalten, welches in sein eigenes Subnetz weitergeleitet werden muss. Was
ist der erste Schritt, den der Router titigen muss, um das Paket im Subnetz zuzustellen und welches
Protokoll wird dazu verwendet?

Adressauflosung ( MAC Zieladresse unbekannt) ARP
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d) Zwei wichtige Felder im IP-Header sind Protocol und TTL. Wer priift jeweils diese Felder und zu welchem
Zweck?

TTL: jede Zwischenstation, vermeide endlose
Weiterleitung von Paketen

Protokoll: Nur der Empfanger an welches andere
Protokollimplementierung muss Empfangenes Payload
weitergeleitet werden

e) Gegeben ist das folgende kleine Firmennetzwerk mit den drei Rechnern A, B und C'. Zur internen Kom-
munikation werden die angegebenen privaten [P-Adressen verwendet. Zugang zum Internet erfolgt mit-
tels eines NAT-Routers, der nach auBlen hin die IP-Adresse 137.226.12.228 besitzt.

Internet
Extern:
137.226.12.228 e

D: 131.220.240.130

E:134.130.1.J4

NAT-Router

C:10.0.0.4 §

Die Abbildungstabelle des NAT-Routers sei zunéchst leer. Rechner A sendet nun an D mit Absender-
Port 134 und Ziel-Port 80. Welche Aktion fiihrt der NAT-Router durch und welche Eintrdge legt er dabei

in seiner Abbildungstabelle an? Kurz darauf sende Rechner £ an 137.226.12.228:4936. Welche Aktion
fiihrt der NAT-Router nun durch?

Aktion: Eintrag in Abbildungstabelle anlegen und ersetzen von
|IP-Adresse 10.0.0.2 durch 137.226.12.228
10.0.0.2:134 137.226.12.128:134 131.220240130:80
ii) verwerfe Paket, da kein passender Eintrag in
Abbildungstabelle
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Losung 1 (Routing)

(8+4+2) = 14 Punkte

Gegeben sei das folgende Netzwerk. Die Kanten sind mit der Entfernung der anliegenden Knoten beschriftet.

a) Berechnen Sie mit Hilfe des Dijkstra-Algorithmus den kiirzesten Pfad von A nach I. Ergédnzen Sie hier-
fiir die folgende Tabelle, indem Sie spaltenweise die einzelnen Schritte des Algorithmus’ dokumentie-
ren. Verwenden Sie Eintrdge der Form (n,X), die den Knotenbeschriftungen des jeweiligen Schritts
entsprechen. Dabei ist n € N die Linge des bisher kiirzesten Weges zum betrachteten Knoten und
X € {A,..., I} der unmittelbare Vorgingerknoten auf diesem Weg. Wird ein Knoten als permanent
markiert, soll dies durch eine zusitzliche Umrahmung der Markierung notiert werden (siche Knoten A
im Schritt 0). Alle noch nicht erreichbaren Knoten werden mit oo beschriftet. Um Schreibarbeit zu spa-
ren, brauchen die Markierungen von bereits als permanent markierten Knoten nicht mehr in jeder Spalte
wiederholt werden (vgl. Zeile A).

] o | 1 2 | 3 4 | 5 | 6 7 | 8 |
PN 1 T IR R N AR BRI B
B 00 8,A) | (7,0) | (7,0) ||(6,D) - - - -
cll o0 (2,A) - - - - - - -
D 00 00 6,C) | |(5,F) - - - - -
B 00 00 00 00 00 9,B) - - -
E 00 00 3,0) - - - - - -
Gl o0 00 00 co | (12,D)| 12,D)||(11,LE)| - -
q 00 00 00 o0 00 o0 (12,E) | |(12,EG)| -
00 00 o | (13,F) | 13,F) | (13,F) | 13,F) | 13,FG) (13,FG)
Kiirzester Pfad: ACFI
Datenkommunikation und Sicherheit SS 2011 (Musterlgsung) Seite 1
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b) Die im vorherigen Teil berechneten Informationen reichen aus, damit A seine komplette Routing-Tabelle
fiir das gegebene Netz erstellen kann. Der Eintrag zum Erreichen von Router C' ist bereits vorgegeben.
Fiillen Sie die Routing-Tabelle entsprechend Ihrer Ergebnisse aus dem vorherigen Teil aus.

Ziel || Next Hop | Kosten

B C 6
C C 2
D C 5
E C 9
F C 3
G C 11
H C 12
I C 13

c) Die beiden prominenten Kategorien fiir Routing-Verfahren sind Distance Vector und Link State. Was ist
der Hauptunterschied dieser beiden Kategorien?

Distance Vector gibt globale Informationen lokal weiter, Link State gibt lokale Informationen global
weiter.
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iPad 2

22:02 3 % [EAD

exam_ple

Name: Matr.Nr.:

Aufgabe 6 (TCP) (8+4+6+8) = 26 Punkte

a) Da IP verbindungslos arbeitet, kénnen keine Garantien beziiglich der korrekten Dateniibertragung gege-
ben werden. Deshalb wird auf Transportebene oft das TCP-Protokoll eingesetzt. Beschreiben Sie detail-
liert, wie TCP jeweils auf die folgenden Fehlersituationen reagiert:

e Zwei Pakete erreichen den Empfinger in falscher Reihenfolge.

e Eine Quittung trifft erheblich verspiitet beim Sender ein.

) Bis 1 alles korrekt empfangen, dann trifft direkt Segment
3 ein, wird zwischengespeichert, bei Eintreffen von
Segment 2 werden direkt beide Segmente zusammen
bestatigt. ( oder go-back-N)

i) Sender hat Timeout, senden Paket erneut, der
Empfanger erkennt es zwar als Duplikat und verwirft es,
schickt aber trotzdem die Quittung nochmal.

b) Angenommen, die Round-Trip-Time auf TCP-Ebene betrage 10s und die TCP-FenstergroBe der kommu-
nizierenden Prozesse sei durch 25000 Byte limitiert. Berechnen Sie die maximale Ubertragungsrate, dic
in dieser Situation erreicht werden kann.

Siehe néachste Seite
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Losung 2 (TCP) (8+4+6+8) = 26 Punkte

a) Da IP verbindungslos arbeitet, konnen keine Garantien beziiglich der korrekten Dateniibertragung gege-
ben werden. Deshalb wird auf Transportebene oft das TCP-Protokoll eingesetzt. Beschreiben Sie detail-
liert, wie TCP jeweils auf die folgenden Fehlersituationen reagiert:

e Zwei Pakete erreichen den Empfinger in falscher Reihenfolge.

e Eine Quittung trifft erheblich verspitet beim Sender ein.

Siehe Videoaufzeichnung.

b) Angenommen, die Round-Trip-Time auf TCP-Ebene betrage 10s und die TCP-Fenstergroe der kommu-
nizierenden Prozesse sei durch 25000 Byte limitiert. Berechnen Sie die maximale Ubertragungsrate, die
in dieser Situation erreicht werden kann.

Sliding Window sagt: sende 25.000 Byte, dann warte auf Quittungen. Erst bei Erhalt von Quittungen
darf das Fenster dementsprechend weitergeschoben werden. Quittungen konnen erst nach der RTT
kommen, also erst nach 10 Sekunden. Also kann man in 10 Sekunden 25.000 Byte schicken, somit
2.500 Byte in 1 s. Umrechnen in Bit macht: 20.000 Bit/s = 20 kBit/s.

Datenkommunikation und Sicherheit SS 2011 (Musterlosung) Seite 3
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¢) Bei einem Datenaustausch zwischen zwei Kommunikationspartnern kann es neben einer Uberlastung
des Empfingers auch zu einer Uberlastung des Netzwerks kommen. Die fiir diese Aufgabe betrachte-
te TCP-Verbindung nutzt den Slow-Start-Algorithmus mit einem Schwellwert (Slow Start Threshold,
ssthresh) zur Congestion Avoidance von anfangs 16 kByte. Die MSS sei 1 kByte, die Window Size

des Empfingers 32 kByte.

Es soll dargestellt werden, wie sich die Datenrate in diesem Szenario dndert. Dazu ist unten ein Diagramm
angegeben, in welchem fiir die Ubertragungsschritte 1 bis 20 die jeweils erreichte Ubertragungsrate (aus-
gedriickt iiber die GroBe des Sendefensters) dargestellt werden soll. Als ein Ubertragungsschritt werde
hier die Versendung der moglichen Datenmenge samt Empfang der Quittungen bezeichnet; wurden alle
Quittungen des aktuellen Ubertragungsschrittes erhalten, soll im nichsten Ubertragungsschritt wieder die
nun mogliche Datenmenge versendet werden. Beim 9., 13. und 18. Ubertragungsschritt finde ein Timeout
statt, der vom Sender als Netziiberlastung interpretiert wird.

Zeichnen Sie fiir die Ubertragungsschritte 1 bis 20 jeweils die Grofle des Sendefensters sowie den Thres-
hold in das Diagramm ein.

20
18
_‘16
%14 I
g . I
2 I
/
8
/ [\
° / /)
/) \
* \ \
, \ \
0

0 2 4 6 8 10 12 14 16 18 20
Ubertragungsschritt
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d) TCP arbeitet bidirektional. Welche TCP-Headerfelder werden fiir die Rolle als Empfinger in der Daten-
austauschphase verwendet? Geben Sie vier Felder an und begriinden Sie, warum/wofiir der Empfdnger
sie verwendet.

Jede Menge, der Empfinger verwendet fast alle Felder, z.B.:
e Sequenznummer eingehender Pakete mul} gepriift werden, um festzustellen, ob dies das néchste
erwartete Segment ist und eine Quittung geschickt werden kann.
e Entsprechend wird die Quittungsnummer beim Versenden von Quittungen bendtigt.
e ... und damit zusammen das ACK-Flag, damit die andere Seite die Quittungsnummer betrachtet.

e Das WIN-Feld wird in Quittungen benétigt: wir teilen dem Sender mit jeder Quittung mit, wie
viel Buffer noch zur Verfiigung steht.

Datenkommunikation und Sicherheit SS 2011 (Musterlosung) Seite 5
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Losung 3 (Sicherheit) (6+3+5) = 14 Punkte

a) Berechnen Sie einen geheimen Schliissel unter Verwendung des Diffie-Hellman-Algorithmus’. Nutzen Sie
p = 11 und g = 3. Verwenden Sie als Geheimzahlen der Kommunikationspartner kleine Zahlenwerte.

1.) Alice wihlt a = 3 und berechnet A = g% mod p = 33 mod 11 = 5.
2.) Alice sendet g, p und A an Bob (oder nur A, falls der Rest vorher schon bekannt war).

3.) Bob wiihlt b = 2, berechnet B = ¢® mod p = 3% mod 11 = 9 und noch dazu den Schliissel
K = A’ mod p = 5% mod 11 = 3. AuBerdem sendet Bob seinen Wert B an Alice.

4.) Nun kann Alice auch den Schliissel berechnen: X = B* mod p = 9% mod 11 = 3.

b) Sie verwenden RSA als asymmetrisches Verschliisselungsverfahren und haben p = 7 and ¢ = 3 gegeben.
Ist < 3,21 > ein giiltiger geheimer Schliissel? Begriinden Sie Thre Antwort.

Berechne zunéchst ¢(n) mittelsn = pxg=21:¢(n) = (p—1)x (¢ — 1) = 12.

Wihle e relativ prim zu 12 sowie als multiplikativ Inverses zu d = 3 mod 12. D.h.: existiert ein e mit
e x 3modl12 = 1? Da 3 Faktor von 12 ist, gibt es keins. Man kann die Losung auch schon abkiirzen,
indem man direkt sagt, dass die 3 bereits teilerfremd zu 12 sein miisste.

Wer das nicht weil3, muss alle Werte auf der Suche nach einem Inversen durchtesten (was nicht lange
dauert, da es nicht viele sind) und findest nix. Oder man fiihrt overkillméBig den erweiterten euklidi-
schen Algorithmus durch, aber der ist hier vollig iiberfliissig.
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c) Die Firma SecureSys bietet ihre Sicherheitssoftware .S auf ihrer Webseite zum Download an. Der Webser-
ver hat ein Zertifikat mit einem offentlichen Schliissel; der zugehorige private Schliissel ist sicher hinter-
legt. Der Systemadministrator schldgt folgende Authentifizierungsmethode fiir den vertrauenswiirdigen
Download der Software vor: Zusammen mit Software .S wird der folgende Wert im Download zur Ver-
fiigung gestellt: H (S||KUyw).

Es gilt die folgende Syntax:

e S: Software

e K Ryy: privater Schliissel des SecureSys-Webservers

o KUyy: offentlicher Schliissel des SecureSys-Webservers
H(M): kryptographischer Hash von M

||: Konkatenation zweier Bitfolgen

Ist die vorgeschlagene Methode geeignet, um den Download zu authentifizieren? Wenn ja, warum? Und
wenn nein, was sollte stattdessen getan werden?

Die Methode ist nicht geeignet, denn jeder der die Hashfunktion und den o6ffentlichen Schliissel kennt,
kann die Authentifizierungsinformationen filschen. Der Hashwert sollte mit dem privaten Schliissel
verschliisselt werden! Wobei da schon der Hashwert iiber S reicht.
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